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D2

U kojoj se (regiji) nalazi sjediste vaseg poduzeca?

(LOKALNI KODOV!I)
Ne zna

Koja je glavna aktivnost vaseg poduzeca?
(PRVO PROCITAJ GLAVNE KATEGORIJE, A ZATIM POTKATEGORIJE; SAMO JEDAN ODGOVOR)

Industrijske aktivnosti

RUDARSTVO | VADENJE

PRERADIVACKA INDUSTRIJA

OPSKRBA ELEKTRIENOM ENERGIJOM, PLINOM, PAROM | KLIMATIZACIJA
OPSKRBA VODOM; UKLANJANJE OTPADNIH VODA, GOSPODARENJE OTPADOM TE DJELATNOSTI SANACIJE
OKOLISA

Gradnja, transport, ICT

GRADEVINARSTVO

PRIJEVOZ | SKLADISTENJE

INFORMACIE | KOMUNIKACIJE

Trgovina, usluge smjestaja i hrane

TRGOVINA NA VELIKO | NA MALO BILO KOJE VRSTE (UKLJUCUJUCI POPRAVAK MOTORNIH VOZILA |
MOTOCIKALA)

DJELATNOSTI PRUZANJA SMIESTAJA TE PRIPREME | USLUZIVANJA HRANE
Nejavne usluge

FINANCIJSKE DJELATNOSTI | DJELATNOSTI OSIGURANJA

POSLOVANJE NEKRETNINAMA

STRUCNE, ZNANSTVENE | TEHNICKE DJELATNOSTI

ADMINISTRATIVNE | POMOCNE USLUZNE DJELATNOSTI

UMIJETNOST, ZABAVA | REKREACIJA

OSTALE USLUZNE DJELATNOSTI

DJELATNOSTI KUCANSTAVA KAO POSLODAVACA; DJELATNOSTI KUCANSTAVA KOJA PROIZVODE RAZLICITU
ROBU | OBAVLIAJU RAZLICITE USLUGE ZA VLASTITE POTREBE
DJELATNOSTI IZVANTERITORIJALNIH ORGANIZACIJA | TUELA

Javne usluge

JAVNA UPRAVA | OBRANA; OBVEZNO SOCIJALNO OSIGURANJE
OBRAZOVANIJE

DJELATNOSTI ZDRAVSTVENE ZASTITE | SOCIJALNE SKRBI

Poljoprivreda, Sumarstvo i ribolov

POLOPRIVREDA, SUMARSTVO | RIBARSTVO

Ne zna/bez odgovora (NE CITAJ)

Koliko zaposlenika (s punim radnim vremenom) trenutacno zaposljava vasa tvrtka?
DODAJ AKO JE POTREBNO: Ukoliko niste sigurni, ponudite najbolju procjenu.
(PROCITAJ AKO JE POTREBNO; SAMO JEDAN ODGOVOR)

1 do 9 zaposlenika

10 do 49 zaposlenika

50 do 249 zaposlenika

250 do 499 zaposlenika

500 ili vise zaposlenika

Nijedan, ovo je poduzece s jednim zaposlenim (NE CITAJ)
Ne zna/bez odgovora (NE CITAJ)
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D3_v2 Koliko dugo posluje vase drustvo?

D5

(PROCITAJ; SAMO JEDAN ODGOVOR)

Manje od 1 godine
Izmedu 1i5 godina
Izmedu 6 i 10 godina
Vise od 10 godina
Ne zna/bez odgovora (NE CITAJ) 998

A w N P

Koliko je iznosio ukupni promet vase tvrtke u 2020. godini?
DODAJ AKO JE POTREBNO: Ukoliko niste sigurni, ponudite najbolju procjenu.
(PROCITAJ AKO JE POTREBNO; SAMO JEDAN ODGOVOR)

Manje od 190 000 kuna

Vise od 190 000 do 380 000 kuna
Vise od 380 000 do 757 000 kuna
Vise od 757 000 do 1,9 milijuna kuna
Vise od 1,9 do 3,8 milijuna kuna

Vise od 3,8 do 15,1 milijuna kuna
Vise od 15,1 do 75,7 milijuna kuna
Vise od 75,7 do 380 milijuna kuna
Vise od 380 milijuna kuna

Ne zna/bez odgovora (NE CITAJ) 998
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Q1 Sto sve od sljedecega vase drustvo trenutaéno posjeduje ili upotrebljava?

Q

2

(PROCITAJ; MOGUCE JE VISE ODGOVORA)

MreZni bankovni racun

Mreznu uslugu narudivanja i plaéanja za korisnike

MreZne sustave dobavljaca, savjetnika ili drugih poslovnih partnera za narucivanje ili plac¢anje
Mreznu stranicu vaseg poduzeca

MreZne aplikacije za obradu placa, e-potpis itd.

Racunarstvo ili pohranu u oblaku

»,Pametne” uredaje povezane s internetom

Intranet drustva

O 00 NO UL B WN B

Internetske usluge videopoziva ili glasovnih poziva
Nesto drugo (NE CITAJ)

Nista od navedenog (NE CITAJ)

Ne znam (NE CITAJ) 998

N
= O

Upotrebljavaju li zaposlenici u vasem drustvu uredaje u osobnom vlasnistvu, poput pametnih telefona,
tableta, prijenosnih rac¢unala ili stolnih racunala za provodenje uobicajenih poslovnih aktivnosti?
U ovo su ukljuceni i uredaji koje subvencionira vase drustvo.

Da 1
Ne 2
Ne znam (NE CITAJ) 998
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INTRO (ANKETAR: PROCITAJ)

Q3

Q4

Q5

Q6

Q6_1
Q6_2
Q6_3
Q6_4
Q6_5
Q6_6
Q6_7
Q6_8

U svrhu ove ankete, pojam , kiberkriminal” odnosi se na slu¢ajeve u kojima se pojedinac sluzi internetom i
drugim mreznim tehnologijama kako bi pristupio informacijskim sustavima vaseg drustva odnosno u njima
pohranjenim podatcima ili ih zlonamjerno mijenjao, a kako bi vasem drustvu prouzrokovao Stetu ili
neugodnosti.

(AKO JE NUZNO, DODAIJ: U vade informacijske sustave ubrajaju se, primjerice, vase mreze, uredaji, posluzitelji i
bilo koja pohrana u oblaku koju eventualno posjedujete.)

Prema vasem misljenju, koliko ste dobro informirani u vezi s rizicima kiberkriminala?
(PROCITAJ; SAMO JEDAN ODGOVOR)

Vrlo dobro informiran/a/i
Prili¢no dobro informiran/a/i
Ne ba$ dobro informiran/a/i
Nimalo informiran/a/i

Ne znam (NE CITAJ)

Prema vasem misljenju, koliko su dobro vasi zaposlenici informirani u vezi s rizicima kiberkriminala?
(PROCITAJ; SAMO JEDAN ODGOVOR)

Vrlo dobro informiran/a/i
Priliéno dobro informiran/a/i
Ne ba$ dobro informiran/a/i
Nimalo informiran/a/i

Ne znam (NE CITAJ)

U proteklih 12 mjeseci, je li vase drustvo zaposlenicima omogucilo ikakvu obuku ili podizanje svijesti u vezi s
rizicima kiberkriminala?

Da
Ne
Ne znam (NE CITAJ)

Kada se sluZite internetom za poslovne aktivnosti, poput prodaje robe ili mreznog bankarstva, jeste li zabrinuti
u vezi s bilo kojim od sljededih rizika?
(PROCITAJ - JEDAN ODGOVOR U RETKU)

Virusi, $pijunski softver, zlonamjerni softver (ne ukljucujuci ucjenjivacki softver)
Napadi uskradivanjem usluga

Neovlasten ulazak (ili pokusaji neovlastena ulaska) u mrezne bankovne ra¢une
Krade identiteta, preuzimanja racuna ili preuzimanja identiteta

Ucjenjivacki softver

Neovlasten pristup datotekama ili mrezama

Neovlasteno prisluskivanje videokonferencija ili izravnih poruka

Bilo koje drugo krsenje sigurnosti ili bilo koji drugi napadi

Vrlo zabrinut/a
Donekle zabrinut/a
Nimalo zabrinut/a
Ne znam (NE CITAJ)
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Q7 Je li vase drustvo doZivjelo bilo koju od sljedecih vrsta kiberkriminala u proteklih 12 mjeseci?
(PROCITAJ - JEDAN ODGOVOR U RETKU)

Q7_1 Virusi, Spijunski softver, zZlonamjerni softver (ne ukljucujuci ucjenjivacki softver)
Q7_2 Napadi uskracivanjem usluga

Q7_3 Neovlasten ulazak (ili pokusaji neovlastena ulaska) u mrezne bankovne racune
Q7_4 Krade identiteta, preuzimanja racuna ili preuzimanja identiteta

Q7_5 Ucjenjivacki softver

Q7_6 Neovlasten pristup datotekama ili mrezama

Q7_7 Neovlasteno prisluskivanje videokonferencija ili izravnih poruka

Q7_8 Bilo koje drugo krsenje sigurnosti ili bilo koji drugi napadi

Da
Ne
Ne znam (NE CITAJ)

Q8 Razmislite o najozbiljnijem incidentu. Kako se taj napad proveo?
(PROCITAJ; MOGUCE JE VISE ODGOVORA)

IskoriStavanjem ranjivosti softvera, hardvera ili mreze

Probijanjem lozinke

Kradom identiteta

Obmanom i prijevarom

Zlonamjernim softverom

Uskracivanjem usluga (lazni promet kako bi se preopteretilo mrezno mjesto ili mreza)
Ometanjem ili uniStavanjem oblika prisutnosti na mrezi

Nesto drugo (NE CITAJ)

Ne znam (NE CITAJ)

Q9 Razmislite jos malo o najozbiljnijem incidentu. Kako je on utjecao na vase poslovanje?
(PROCITAJ; MOGUCE JE VISE ODGOVORA)

Gubitak prihoda

Gubitak dobavljaca, korisnika ili partnera

Troskovi popravka ili oporavka

Otkupnina

Onemogucena je upotreba resursa ili usluga

Zaposlenici su bili sprije¢eni u obavljanju svakodnevnog posla
Bilo je potrebno dodatno vrijeme za odgovor na incident/e kiberkriminala
Steta ucinjena ugledu drustva

Odovratilo nas je od provodenja planirane aktivnosti

Nije utjecao ni na koji od gore opisanih nacina (NE CITAJ)

Ne znam (NE CITAJ)
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Q10a Komu ste, ako ikomu, prijavili ovaj incident?
(PROCITAJ — VISE ODGOVORA U RETKU)

Q10a_1 Virusi, Spijunski softver, zlonamjerni softver (ne ukljucujuci ucjenjivacki softver)
Q10a_2 Napadi uskracdivanjem usluga

Q10a_3 Neovlasten ulazak (ili pokusaji neovlastena ulaska) u mrezne bankovne ra¢une
Q10a_4 Krade identiteta, preuzimanja racuna ili preuzimanja identiteta

Q10a_5 Ucjenjivacki softver

Q10a_6 Neovlasten pristup datotekama ili mrezama

Q10a_7 Neovlasteno prisluskivanje videokonferencija ili izravnih poruka

Q10a_8 Bilo koje drugo krienje sigurnosti ili bilo koji drugi napadi

Nikom nisam prijavio/la 1
Policiji 2
Drugom sluzbenom tijelu 3
Prodavacu ili pruzatelju usluge 4
Svojem pruzatelju internetskih usluga 5
Organizaciji za zastitu potrosaca 6
Gospodarskom predstavnickom tijelu ili strukovnom tijelu 7
Nekom drugom (NE CITAJ) 8
Ne znam (NE CITAJ) 998
Q10b Da dozivite bilo koji od sljedecih incidenata ili postanete Zrtvom bilo kojeg od njih, komu biste ga, ako ikomu,

prijavili?
(PROCITAJ — VISE ODGOVORA U RETKU)

Q10b_1 Virusi, Spijunski softver, zlonamjerni softver (ne ukljucujuéi ucjenjivacki softver)

Q10b_2 Napadi uskracivanjem usluga

Q10b_3 Neovlasten ulazak (ili pokusaji neovlastena ulaska) u mrezne bankovne racune

Q10b_4 Krade identiteta, preuzimanja racuna ili preuzimanja identiteta

Q10b_5 Ucjenjivacki softver

Q10b_6 Neovlasten pristup datotekama ili mrezama

Q10b_7 Neovlasteno prisluskivanje videokonferencija ili izravnih poruka

Q10b_8 Bilo koje drugo krsenje sigurnosti ili bilo koji drugi napadi
Ne bih prijavio/la nikom 1
Policiji 2
Drugom sluzbenom tijelu 3
Prodavacu ili pruzatelju usluge 4
Svojem pruZzatelju internetskih usluga 5
Organizaciji za zastitu potrosaca 6
Gospodarskom predstavnickom tijelu ili strukovnom tijelu 7
Nekom drugom (NE CITAJ) 8
Ne znam (NE CITAJ) 998
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Q11 Zasto incident (ili incidente) niste prijavili policiji?
(PROCITAJ; MOGUCE JE VISE ODGOVORA)

Ocekivao/la sam da ¢e ga prijaviti neko drugo tijelo (npr. pruZatelj internetskih usluga ili banka)
Policija nista ne bi mogla uciniti

Pokusao/la sam prijaviti, ali policiju to nije zanimalo

Interno smo se bavili incidentom

Nisam znao/la da se policija bavi ovom vrstom incidenta

Neugodno je / previse naporno

Previse je trivijalno / nije vrijedno prijave

Nesto drugo (NE CITAJ)

Ne znam (NE CITAJ) 998
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